        Меры безопасного использования банковских карт :

    -никогда не сообщайте ПИН третьим лицам;

    -ПИН  необходимо запомнить или хранить его отдельно от банковской карты и недоступном для третьих лиц месте;

   -никогда не передавайте банковскую карту для использования третьим лицам;

   -будьте внимательны к условиям хранения и использования банковской карты;

   -не подвергайте банковскую  карту механическим,  температурным и электромагнитным воздействиям, а также избегайте попадания на нее влаги;

   -необходимо всегда иметь при себе контактные телефоны кредитной организации и номер банковской карты (в записной книжке, мобильном телефоне или других носителях информации);

    -целесообразно установить суточный лимит на сумму операций по банковской карте и своевременно подключить электронную услугу оповещения о проведенных операциях;

   -не сообщать персональные данные или информацию о банковской карте , даже по просьбе якобы сотрудников кредитной организации (перезвонить в кредитную организацию и сообщить о данном факте);

    -не рекомендуется отвечать на электронные письма, в которых от имени кредитной организации предлагается предоставить персональные данные;

    -в случае раскрытия ПИН, персональных данных, утраты банковской карты необходимо немедленно обратиться в кредитную организацию. 
	           Куда можно обратиться?

- в случае если Вам стало известно о фактах мошеннических действий с использованием электронных средств платежа  , данную информацию необходимо сообщить в правоохранительное органы:

Прокуратура города Кизела по адресу г. Кизел, ул. Пролетарская 19, по телефону  4-45-45 или на электронный адрес kizel@prokurorperm.ru
Отдел полиции города Кизела по адресу г. Кизел, ул. Пролетарская 19, по телефону  4 31 93 или 02

Органы прокуратуры и полиции, в свою очередь готовы сохранить анонимность обратившихся, проверить изложенные факты и привлечь виновных к ответственности, предав результаты проверок гласности.
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 ПРОКУРАТУРА 
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ПАМЯТКА
Мошенничество с использованием электронных средств платежа
2019
         Понятие электронного средства платежа дано в п.19 ст.3 Федерального закона от 27.06.2011 № 161-ФЗ «О национальной платежной системе»- это средство и (или) способ, позволяющие клиенту оператора по переводу денежных средств составлять, удостоверять и передавать распоряжения в целях осуществления перевода денежных средств в рамках применяемых форм безналичных расчетов с использованием  информационно-коммуникационных технологий, электронных носителей информации, в том числе платежных карт, а также иных технических устройств.        
       Мошенничество с использованием электронных средств платежа образует состав преступления, предусмотренный ч.1 ст.159.3 УК РФ и наказывается штрафом в размере до 120 тыс.руб., либо обязательными работами на срок до 360 часов, либо исправительными работами на срок до 1 года, либо принудительными работами до 2 лет, либо лишением свободы на срок до 3 лет.

       То же деяние, совершенное группой лиц по предварительному сговору, а равно с причинением значительного ущерба гражданину- наказывается штрафом в размере до 300 тыс.руб., либо исправительными работами на срок до 2 лет, либо лишением свободы на срок до 5 лет с ограничением свободы на срок до 1 года  (ч.2 ст.159.3 УК РФ).
        Деяние, совершенное лицом с использованием своего служебного положения, а равно в крупном размере - наказывается штрафом в размере до 500 тыс.руб., либо принудительными  работами на срок до 5 лет, либо лишением свободы на срок до 6 лет со штрафом в размере до 80 тыс.руб.  (ч.3 ст.159.3 УК РФ).
       Деяние, совершенное организованной группой либо в особо крупном размере - наказывается  лишением свободы на срок до 10 лет со штрафом в размере до 1 млн. руб.  (ч.4 ст.159.3 УК РФ).
       Хищение  денежных средств с банковского счета, а равно  в отношении электронных денежных средств путем ввода, удаления, блокирования, модификации компьютерной информации либо иного вмешательства в функционирование средств хранения, обработки или передачи компьютерной информации или информационно-телекоммуникационных сетей,  является специальным видом мошенничества и влечет уголовную ответственность по ст.159.6 УК РФ и наказывается  лишением свободы на срок до 10 лет со штрафом в размере до 1 млн. руб.,
          

	      Усиление уголовной ответственности за хищение денежных средств с банковского счета  или электронных денежных средств, в том числе с использованием электронных средств платежа, направлены на повышение уголовно-правовой защиты граждан и организаций,  поскольку является общественно опасным деянием, позволяющим лицу оставаться анонимным и совершать преступление из любой точки мира, в том числе использовать для доступа не только банковские счета, но и иные охраняемые данные.   
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